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Grundlagen Internet Protocol
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Internet Protocol im Schichtenmodell

Application Layer
Anwendungsschicht

Presentation Layer
Darstellungsschicht

Session Layer
Sitzungsschicht

HTTP, SMTP, DNS

Application Layer

Anwendungsschicht

Physical Layer
Bitubertragungsschicht

OSI-Modell
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TLS
Transport Layer Transport Layer
Transportschicht TCP, UDP Transportschicht
3 Netyvork Layer IPv4, IPv6 Internet Lgyer \
Vermittlungsschicht Internetschicht
Data Link Layer
Sicherungsschicht Ethernet, WLAN Link Layer

Netzzugangsschicht

TCP/IP-Referenzmodell



/weck des Internet Protocols (IP)

* Host-zu-Host-Kommunikation
* Nicht zwischen Anwendungen > Aufgabe Transportschicht

* Paketvermittelte, verbindungslose Kommunikation
* Keine garantierte Reihenfolge, keine Fehlerkorrektur

* Routing uber Netzgrenzen hinweg

* Fragmentierung

* Maximale Lange eines IP-Pakets: Maximum Transmission Unit (MTU)
* |P-Fragmentierung zerlegt groBes Paket in kleinere Fragmente
* Haufige Fehlerquelle, sollte moglichst vermieden werden
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|IPv4-Paketformat

Version IHL DSCP ECN Total Length
Identification Flags Fragment Offset
Time to Live Protocol Header Checksum
Source Address

Destination Address

Options (optional)

Payload...
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- 0 bis 20 Bytes

-

} variabel



IPv4-Adresse

32 Bit Adressraum
e 232=4,294.967.296 = 4,29 - 10° (4,29 Milliarden)

e Schreibweise: dezimal in 4 Blocken a 8 Bit
 Je Block O bis 255 (8 Bit)
* Beispiel: 192.0.2.100
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Subnetting

e |P-Adresse besteht aus Netz- und Hostanteil
e GrolRe der Anteile ist bei IPv4 variabel

e Beispiel: 24 Bit Netz- und 8 Bit Hostanteil
* Dezimal: 152.0.2.100
* Binar: 1100 0000 . 0000 0000 . 0000 0010.01100100

* CIDR-Notation
« 192.0.2.100/24
 Suffix: Lange des Netzteils in Bit

e Subnetzmaske
¢ 192.0.2.100/255.255.255.0
e Binar: 11111111 .1111 11171 .1111 1111 .0000 0000
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Versionen des Internet Protocols

* IPv4 wurde 1981 spezifiziert (RFC 791)
* |IPv5 war ein experimentelles Stream-Protokoll

* IPv6 ist ein neues Protokoll
* Erstmals 1995 spezifiziert (RFC 1883, heute RFC 8200)

* |Pv4 und IPv6 sind nicht kompatibel zueinander
* Konnen aber parallel betrieben werden
* Transitionsmechanismen ermdglichen den Ubergang von IPv4 zu IPv6
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|IP-Adressvergabe
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Regional Internet Registry

B AFRINIC
Bl APNIC
B ARIN
B LACNIC
RIPE NCC
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Wer vergibt IP-Adressen?

* Internet Corporation for Assigned Names and Numbers (ICANN)
definiert die weltweiten Richtlinien fur IP-Adressvergabe

* Internet Assigned Numbers Authority (IANA) vergibt Adressblocke
an Regional Internet Registry (RIR)

 Europa: Réseaux |P Européens Network Coordination Centre (RIPE NCC)

* RIR vergibt Adressblocke an Local Internet Registry (LIR)
* LIR ist Ublicherweise ein Internet Service Provider (ISP)

* LIR vergibt Adressen an Endkunde

* Provider-aggretable address space (PA): ISP besitzt Adressen
* Provider-independent address space (Pl): Endkunde besitzt Adressen
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|IPv4-Adressverbrauch

* Feb 2011: IANA hat die letzten funf /8 Blocke an RIRs vergeben

* Nov 2019: RIPE NCC hat den letzten /22 Block vergeben
* Seitdem Warteliste

' AFRINIC
RIPE NCC

LACNIC =

» Ahnliche Situation bei anderen RIRs “

* Privater Markt fur IPv4-Adressen B
* Preis derzeit ca. 50€ pro Adresse

It
wn w
T

RIR Address Pool(/8s)
L8]

0 1 1 1 1 1
2013 2014 2015 2016 2017 2018 2019 2020 2021 2022
Date
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|IPv4-Adressknappheit

 |IPv4 funktioniert nur durch Network Address Translation (NAT)

* Private Adressraume (RFC 1918) kbnnen frei verwendet werden

* 10.0.0.0/8
* 172.16.0.0/12
* 192.168.0.0/16

* Praktisch alle Organisationen verwenden dieselben Adressraume

* Problem: Adresstiberschneidung bei Netzkopplungen
e Zusammenschluss von Organisationen
* Anbindung von Private Clouds
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|IPv6: Konzept und Adressierung
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Konzeptionelle Neuerungen in IPv6

* Erheblich groBerer Adressraum: 128 Bit

* Vereinfachter, aber langerer Header
* Unterstutzung fur Erweiterungen uber Extension Header

* Netz- und Hostanteil sind fix je 64 Bit lang
* Keine Subnetzmaske notwendig

* Native Unterstutzung mehrerer IPv6-Adressen gleichzeitig
 Adressen haben verschiedene Scopes

Matthaus Wander
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|IPve-Paketformat

Version

Traffic Class

Flow Label

Payload Length

Next Header

Hop Limit

Source Address

Destination Address

Extension Header or Payload...
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|IPv6-Adresse

e 128 Bit Adressraum
o 2128 =340.282.366.920.938.463.463.374.607.431.768.211.456 = 3,4 - 1038
* 6,67 - 10/ (667 Billiarden) pro mm? der Erdoberflache

* Beachte jedoch Adressverschnitt durch Subnetting
* 64 Bit Netzanteil ergibt 1,8 - 10'° Netze

e Schreibweise: hexadezimal in 8 Blocken 3 16 Bit
* Je Block 0000 bis ffff (16 Bit)
* Beispiel: 2001:0db8:0000:0550:0000:0000:0000:baf1

Matthaus Wander
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|IPv6-Adresse

* Fihrende Nullen kénnen pro Block weggelassen werden
e 2001:0db8:0000:0550:0000:0000:0000:baf1
e 2001:db8:0:550:0:0:0:baf1

* Aufeinanderfolgende Nullblocke konnen durch :: ersetzt werden
e 2001:db8:0:550:0:0:0:bafl
e 2001:db8:0:550::bafl
e Aber nur ein mal (ungliltig: 2004:db8+:550+-:bafl)

* Gangige Schreibweisen in Anwendungen mit Portnummer:

* Eckige Klammern um IPv6-Adresse: http://[2001:db8:0:550::baf1]:80
* Port mit Punkt abtrennen: 2001:db8:0:550::baf1.80

Matthaus Wander 19



|IPv6-Adresstypen

* Loopback ::1
 Kommunikation mit sich selbst
e Ahnlich wie 127.0.0.1 bei IPv4

* Unicast (1:1)
* Link-local Address
* Unique Local Address (ULA)
* Global Unicast Address (GUA)

* Anycast (1:1 aus n)
* Multicast (1:n)

Matthaus Wander
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Link-local Address

10 Bit 54 Bit 64 Bit
fe8 000...0 Interface ID

e Adressraum: fe80::/10

* Kommunikation nur im lokalen Netzsegment, wird nie geroutet
 Ahnlich wie 169.254.0.0/16 bei IPv4 (APIPA)

* Anwendungsfalle:

 |Lokale Netzwerkdienste
 Feste Adressen fur das Heimnetz trotz wechselndem IPv6-Prafix

* Jede Netzwerkschnittstelle hat eigenen link-local Adressraum
 Zone |ID an Adresse zur Unterscheidung von Netzwerkschnittstellen
* Beispiel: fe80::9386:9dd6:858f:4d9b (link-local Adresse an Adapter ,,5%)
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Unique Local Address (ULA)

8 Bit 40 Bit 16 Bit 64 Bit

fd Global ID Subnet Interface ID

e Adressraum: fc00::/7 bzw. fd00::/8

* Wird im Internet nicht geroutet, kann aber in privaten Netzen
geroutet werden
 Ahnlich wie private Adressen bei IPv4 (RFC1918)

* 40 Bit Global ID muss zufallig gewahlt werden, um
Adresskollisionen beil Netzvereinigungen zu vermeiden

* 16 Bit Subnet ID zur freien Vergabe
 Ersetzt die friihere Site-lecal-Addressfec0/10 (deprecated)

Matthaus Wander
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Global Unicast Address (GUA)

n Bit

m Bit

64 Bit

Global Routing Prefix

Subnet

Interface ID

* Adressraum 2000::/3 (2000:: bis 3fff:ffff.ffff.ffff. fiff. fEff fff: ffff)

* Global eindeutige Zuweisung
* Kann im Internet geroutet oder nicht geroutet werden

* ISP weist Kunden Prafix mit n Bit Lange zu

* Privatkunde: meist /56 pro Anschluss

* Geschaftskunde: meist /48 pro Standort
* Restliche 8 oder 16 Bit verfugbar fur Subnetting auf Kundenseite

=> Fur den Kunden ist die Subnet-Bitanzahl die relevante Kenngrof3e

Matthaus Wander
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O o

Anycast O—QOO
O

* Anycast adressiert 1 Ziel aus einer Gruppe von identischen Zielen
* Verhalt sich fur den Client wie normale Unicast-Kommunikation
* Verkehrssteuerung erfolgt durch Router

* Anwendungsfall global im Internet, weniger im lokalen Netz
* Beispiel: Lastverteilung bei DNS Root Servern

* |Pv6 reserviert einige Adressen fur lokales Anycast
* /64 Subnetzadresse soll an einen Subnetz-Router zugestellt werden
* Beispiel: (Interface ID = 0)
* Praktische Verbreitung unklar
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Multicast o ©
8 Bit 8 Bit 112 Bit
ff sf(l:?)ise Group ID

* Multicast adressiert eine Gruppe von Zielen gleichzeitig
* |[Pv6 Multicast lost den Broadcast ab
* Zielgerichtete Gruppenkommunikation per Group ID

* VVerschiedene Scopes
* Link-Local: ganzes Netzsegment (essentiell fur IPv6)
* Admin-Local: konfigurierbares Netz
* Site-Local: ganze Liegenschaft
* Organization-Local: ganze Organisation
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IPv6: Netznahe Protokolle

Kapitel 4
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Netznahe Protokolle

* ICMPV6
* Neighbor Discovery Protocol

* Automatische IP-Adresszuweisung
» Stateless Address Autoconfiguration (SLAAC)
« DHCPV6

* Path MTU Discovery

 Extension Headers
* Fragment Header

Matthaus Wander
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ICMPVv6

* ICMPV6 ist ein neues Protokoll ahnlich zu ICMP bei IPv4

e Essentiell fur eine funktionierende IPv6-Kommunikation

* Hilfreich zur Netzwerkdiagnose
 Destination unreachable

* Echo request/reply (Ping)
* Time exceeded (Traceroute)

* Notwendig fur:
* Neighbor Discovery Protocol
 Path MTU Discovery

Matthaus Wander
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Neighbor Discovery Protocol

* Neighbor Discovery (ND) erbringt essentielle IPv6-Funktionen
* Verwendet ICMPvV6 link-local Multicast

* Neighbor Solicitation und Advertisement
e Zuordnung von IPv6-Adresse zu MAC-Adresse (ersetzt ARP von |IPv4)
* Erkennung von IPv6-Adresskonflikten (Duplicate Address Detection)

e Router Solicitation und Advertisement
* Bekanntmachung der IPv6-Basiskonfiguration
* |Pv6-Prafix, MTU, Default Router, DNS-Resolver

* Redirect
* Umleitung auf anderen Router

Matthaus Wander
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|IP-Adresszuweisung fur Hosts

* Manuelle Zuweisung
» Statische IPv6-Adresse
* Prafixlange: /64 (andere Werte funktionieren nicht zuverlassig)

 Default Router
e DNS-Resolver

* Automatische Zuweisung
* Zustandslos per SLAAC
» Zustandsbehaftet per DHCPv6

Matthaus Wander
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Stateless Address Autoconfiguration (SLAAC)

* SLAAC ermoglicht automatische IPv6-Adresskonfiguration
* Ohne DHCP-Server und ohne Zuweisungstabelle

* Ablauf:
1. Host leitet 64 Bit Interface ID aus seiner MAC-Adresse ab (EUI-64)
Host sendet Router Solicitation
Host empfangt Router Advertisement mit IP-Prafix
|IP-Prafix und Interface ID ergeben IPv6-Adresse
Host pruft Adresskonflikt per Neighbor Solicitation

Ok wDb
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Privacy Extensions

* Nachteil von SLAAC: Datenschutz
* Aus fester MAC-Adresse ergibt sich feste Interface ID
* Ermoglicht Nutzerverfolgung auch bei wechselndem IPv6-Prafix

* Losung: Privacy Extensions for SLAAC in IPv6 (RFC 4941)

* Wahle die 64 Bit Interface ID zufallig
* Erzeuge alle paar Stunden eine neue Interface ID

* Gleitender Wechsel zwischen temporaren IPv6-Adressen
* Offene Verbindungen uber IP,,, neue Verbindungen uber IP,,

* Sinnvoll fur Heimnutzer, weniger sinnvoll fur Regierungsnetz
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Beispiel: Fritzbox und Windows 10

DSL

Internet, IPv4

Internet, IPv6

Genutzte DNS-Server

verbunden, | 95,1 Mbit/s 1 35,3 Mbit/s

verbunden seit 07.01.2025, 03:21 Uhr
IPv4-Adresse: 2.243.238.176

verbunden seit 07.01.2025, 03:21 Uhr
IPv6-Adresse: 2a02:3100:3203:ddcd:del15:c8ff:fed6:2a4d/64, Gultigkeit: 258125/1Z1728¢

IPv6-Prafix: 2a02:3100:41a6:3300::/56, Glltigkeit: 178143/91743s Internetzugangsanbieter

62.109.121.2
62.109.121.1 Connection-specifi Vel’glbt dynam|SCh /56
. .. % Description . . . .

2a01:c30::531 (aktuell genutzt fiir Standardanfragen) e e T e

2a01:¢30::530 DHCP Enabled. . . . . . . . . . . :
Autoconfiguration Enabled . . . . :
IPv6 Address. . . . . . . . . . . : 22a82:3188:41a6:3360:8c7e:8811:fel7:1df1(Preferred)
Temporary IPv6e Address. . . . . . : 2a2082:3108:41a6:3300:16e2:3cd8:3a94:6eb9(Preferred)

. . Link-local IPv6 Address . . . . . : fe8@::9386:9dd6:858f:4d9b%5(Preferred)
Prlvacy Extensions IPv4 Address. . . . . . . . . . . : 192.168.178.31(Preferred)
.. . . Subnet Mask . . . . . . . . . . . ! 255.255.255.9
StandardmaB|g akt|v Lease Obtained. . . . . . . . . . : 2. Januar 2025 21:38:29

Lease Expires . . . . . . . . . . : 17. Januar 2025 19:06:54

Default Gateway . . . . . . . . . : TeB@::del5:c8ff:fed6:2a56%5
192.168.178.1

DHCP Server . . . . . . . . . . . : 192.168.178.1

DHCPv6 IAID . . . . . . . . . . . : 18384895

DHCPv6 Client DUID. . . . . . . . : ©©-91-00-01-2E-4D-70-CO-30-9C-23-8B-EB-79

DNS Servers . . . . . . . . . . . : fdee::del5:c8ff:Ted6:2a50
2202:3160:41a6:3300:del5: c8ff:fed6:2a50
192.168.178.1
fdee: :del5:c8ff:fed6:2a50
2202:3160:41a6:3300:del5: c8ff:fed6:2a50

NetBIOS over Tcpip. . . . . . . . : Enabled
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Beispiel: Router Advertisement

on wlanO...

Multicast-Adresse fur
Router Solicitation

medium
N

[ Annoncierter Prafix ]>

| DNS Resolver L_

[ MU [~

[ Annoncierte Routen ]7

Matthaus Wander
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DHCPV6

* DHCPv6 ermoglicht zustandsbehaftete IPv6-Adresszuweisung
* Zuweisung stabiler Adressen ahnlich wie DHCP bei IPv4
* Dynamische DNS-Updates des Geratenamens
* Zuweisung temporarer Adressen prinzipiell auch moglich

* Zuweisung DNS-Resolver per DHCPv6 oder Router Adv. moglich
* DHCPv6 kann parallel zu SLAAC betrieben werden

* Sinnvoll in heterogenen Umgebungen mit Systemen, die nicht beides voll
unterstutzen

 Android unterstutzt nur SLAAC
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 Auf dem Weg zum Ziel durchlauft ein Paket verschiedene Netze
* Netze verwenden potentiell unterschiedliche MTU-Werte

* Interface MTU ist der einstellbare Wert einer Netzwerkschnittstelle

* Path MTU ist die funktionierende MTU der Gesamtstrecke
* Ergibt sich aus dem Minimum aller Interface MTUs der Strecke
* Esgilt: Path MTU < Interface MTU

* Path MTU Discovery (PMTUD) reagiert auf ICMPVv6 ,,Packet too big“

* ...indem es die maximale PaketgroBe fur dieses Ziel reduziert
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Fragmentierung in IPv6

* Alle IPv6-Gerate mussen MTU =1280 Bytes unterstutzen
* BeilPv4: 2576 Bytes

* |IPv6-Fragmentierung findet nur durch den sendenden Host statt
* Bei IPv4: durch Host oder Router moglich
* |Pv6-Router fragmentieren nie, sondern senden ICMPv6 ,,Packet too big*

* IP-Fragmentierung soweit wie moglich vermeiden
* TCP hat Maximum Segment Size und braucht keine Fragmentierung
* UDP und IPsec brauchen evtl. IP-Fragmentierung
* Moglichst auf Anwendungsebene segmentieren

* Fragmentierung bei IPv6 verwendet einen Extension Header
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Extension Header

IPv6 Ext. Header TCP

Anwendung

* Erweiterungen werden als Extension Header hinter dem
IPv6-Header eingefugt
* Es konnen mehrere Extension Header hintereinander folgen
* Gerate konnen unbekannte Extension Header uberspringen

* Liste einiger Extension Header:

* Fragment Header: IPv6-Fragmentierung
Hop-by-Hop Options: Optionen zum Auslesen durch Router
Destination Options: Optionen zum Auslesen durch Ziel-Host
Routing Header: ermoglicht Source Routing
Authentication Header und ESP: far IPsec-VPN

Matthaus Wander
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Domain Name System

e DNS unterstutzt IPv4- und IPv6-Adressen nebeneinander

* A Record fur IPv4-Adresse
* example INA 192.0.2.100

* AAAA Record fur IPv6-Adresse
* example IN AAAA 2001:db8:0:550::baf1

* Ruckwartsauflosung uber PTR Record

* 100.2.0.192.in-addr.arpa
* 1.f.a.b.0.0.0.0.0.0.0.0.0.0.0.0.0.5.5.0.0.0.0.0.8.b.d.0.1.0.0.2.ip6.arpa

* Verbindung zum DNS-Server uber IPv4 oder IPv6 moglich
* DNS-Server kann tUber IPv4 auch AAAA Records transportieren

Matthaus Wander
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Ubergangsmechanismen
und Verbreitung

Kapitel 5
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Dual Stack

* Dual Stack (DS) ist der Parallelbetrieb von IPv4 und IPv6

* Funktioniert auf nahezu allen IPv6-fahigen Geraten

* Vor- und Nachteile
© Native Unterstutzung beider Protokolle
© Schleichender Ubergang moglich
® Doppelter Konfigurationsaufwand

* Dual Stack Lite (DS-Lite) fur Breitband-Privatkunden

* |Pv6 nativ—1Pv4 per Carrier-grade NAT
* Eingeschrankte IPv4-Konnektivitat fuhrt zu Problemen mit VPN-Einwahl

Matthaus Wander
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Dual Stack

* Wie entscheiden, ob Verbindung uber IPv4 oder IPv6 erfolgt?
* Default Address Selection for IPv6 (RFC 6724)
* Praferenzalgorithmus wahlt die ,,beste® Quell- und Zieladresse

* Dual-Stack Client fragt gleichzeitig A und AAAAIm DNS ab

* Bei Vorliegen eines AAAA Records wird IPv6 bevorzugt
=> AAAA Record ist ein Signal dafur, dass der Server IPv6 winscht

* ,Happy Eyeballs® Algorithmus ermoglicht schnellen Ruckfall
* Starte IPv6-Verbindungsversuch
* Nach ca. 200 ms starte zusatzlichen IPv4-Verbindungsversuch
* Vermeidet lange Verzogerung durch Verbindungs-Timeout

Matthaus Wander
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Tunneling

)

* Tunneling ermoglicht die Anbindung von IPv6-Inseln uber IPv4

* |Pv6-Historie hat viele Tunnelmechanismen hervorgebracht
* 6in4, 6over4, 6to4, 6rd, AYIYA, ISATAP, Teredo
* Mit Verbreitung von nativem IPv6 nicht mehr notwendig

=> Dual Stack ist die bessere Wahl
* In VPN-Szenarien kann 6in4 oder 4in6 Tunneling sinnvoll sein

Matthaus Wander
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Adressubersetzung

[ Client Server ]
/
g Proxy S

* Proxy kann zwischen IPv4 und IPv6 ubersetzen
* Setzt proxy-fahige Anwendung voraus

e NAT kann zwischen IPv4 und IPv6 Ubersetzen
* Setzt NAT-fahige Anwendung voraus

« NAT64: Ubersetzung von IPv6-Client zu IPv4-Server
* Adressraum 64:ff9b::/96 zur Abbildung von IPv4-Adressen in IPv6
* Beispiel: 64:ff9b:: oder 64.ff9b::
* |Pv6 kann per NAT64 beliebige IPv4-Zieladressen erreichen
* DNS64 zur Umsetzung von A Record auf passenden AAAA Record

Matthaus Wander
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NAT64 mit DNS64

IPv6 IPv4

e N WEB

. SYN192.0.2.1 ﬁ 16909 1
SYN 64:ff9b::c000:201  _ v@_ -r--=—=- 0.2.

P DNS64

- |

Matthaus Wander
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|IPv6-Verbreitung

* Anteil an IPv6-Nutzern im Dezember 2024 laut Google:

e 43 % weltweit
* 76 % in Deutschland

‘%ﬁp
2 B
e ™

é Germany
IPv6 Adoption: 76.2%
Latency / impact: -10ms / 0%

s

IPv6 Adoption

We are continuously measuring the availability of IPv6 connectivity among Google users. The graph shows the percentage of users that access Google aover IPv6.
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40.00%

35.00%

30.00%

25.00%

20.00%

15.00%

10.00%

5.00%

Native: 43.11% 6to4/Teredo: 0.00% | Dec 18, 2024

0.00%
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IPv6 beim Bund

* Bund hat LIR ,,de.government” gegrundet
e 2a02:1000::/23 fur Bund und Lander
* Verschiedene untergeordnete Sub-LIRs

* Sub-LIR Bund vergibt Prafixe der Lange /36, /40, /44 oder /48 an
Bundesbehorden zur freien Nutzung in eigenen Netzen

2a02:11c0::/28 de.gov Routing nur innerhalb von Verwaltungsnetzen

2a02:11f0::/28 de.non-gov Routingins Internet

* Beide Global Unicast (GUA), aber nur einer fur Routing ins Internet
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IPv6 beim Bund

* Politischer Auftrag zur Einfuhrung von IPv6 beim Bund
* KolTB (heute CIO Board) Beschluss 2020/13 und 2020/14

* Netze des Bundes (NdB) unterstutzen noch kein IPv6
* Bund-Lander-Verbindungsnetz (VN) unterstutzt IPv6

* Der geplante Informationsverbund Offentliche Verwaltung (IVOV)
soll IPv6 unterstutzen

* BMIl und BDBOS unterstutzen die EinfUhrung mit einem
|Pv6-Programm des Bundes
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https://www.cio.bund.de/SharedDocs/downloads/Webs/CIO/DE/it-beirat/beschluesse/2020_13_Beschluss_Konferenz_IT-Beauftragte.pdf
https://www.cio.bund.de/SharedDocs/downloads/Webs/CIO/DE/it-beirat/beschluesse/2020_14_Beschluss_Konferenz_IT-Beauftragte.pdf
https://www.bdbos.bund.de/DE/Aufgaben/IPv6/ipv6programm_node.html

Sicherheitsbetrachtung

Kapitel 6
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Sicherheitsbetrachtung

* Neuerungen bieten Potential fur neue Sicherheitsprobleme
* Sicherheitsimplikationen mussen neu bedacht werden

* IPv6-Herstellerunterstutzung ist nicht so bewahrt wie IPv4
* Testen, testen, testen

* Umgehung von SchutzmaBnahmen
* Konnen mit IPv6 bestehende SchutzmaBnahmen umgangen werden?
* Filterung von Tunneling durch Firewall
* Abschaltung von jeweils nicht konfiguriertem IPv4/1Pv6 Stack

Matthaus Wander
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Sicherheitsbetrachtung

* Extension Header
* Welche sind notwendig/erwunscht, welche an der Firewall gefiltert?
* Prufung von Fragment Headern durch Firewall

 ICMPVG6 ist essentiell fur das Funktionieren von IPv6
* Welche ICMPv6-Nachrichten sind erwunscht und welche nicht?
* Gezielte Filterung an Netzgrenzen

* Filterung von IPv6-Adressen
* Welche Adressen sind intern? (ULA und auch GUA)
* Filterung von internen Unicast- und Multicast-Adressen an Netzgrenzen
* Sowohl aus- als auch eingehend (Source Spoofing)
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Spezifische Angriffe

* Neighbor Discovery Spoofing
* Kryptographische Absicherung mit Secure Neighbor Discovery (SEND)

* Rogue DHCPv6 und Rogue Router Advertisement
e DHCPv6 Guard und RA Guard

* Rogue Source Routing und Redirect
* Funktionen deaktivieren

* Allgemeine GegenmalBnahmen
* 802.1x Access Control
* Mikrosegmentierung und internes Firewalling
* Software-Defined Networking mit Sicherheitsrichtlinien
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Literatur

* Bundesamt fur Sicherheit in der Informationstechnik:
» Leitfaden fur eine sichere IPv6-Netzwerkarchitektur (I1Si-L-IPv6)
* Sichere Anbindung von lokalen Netzen an das Internet (ISi-LANA)

* National Institute of Standards and Technology:
* Guidelines for the Secure Deployment of |IPv6 (800-119)

* Internet Engineering Task Force:
* Enterprise IPv6 Deployment Guidelines (RFC 7381)
* Operational Security Considerations for IPv6 Networks (RFC 9099)
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https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Internetsicherheit/isi_lana_studie_pdf.pdf
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/ISI-Reihe/isi-reihe.html
https://www.nist.gov/publications/guidelines-secure-deployment-ipv6
https://datatracker.ietf.org/doc/html/rfc7381
https://datatracker.ietf.org/doc/html/rfc9099
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