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Domain Name System (DNS)

Stub-Resolver Rekursiver Resolver Rekursiver Resolver ‘II

e LOst Domainname zu Bezeichner auf Autoritative

Nameserver

e Man-in-the-Middle-Angreifer:
o Erhalt Anfrage, sendet gefalschte Antwort (DNS-Spoofing)

o Zweck: z. B. Phishing-Angriff, Internetzensur
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The website which you are trying to access is
restricted by the Media Development Authority
(MDA).

Find out more information on MDA regulations.

Situs terlarang tidak dapat diakses melalui jaringan ini karena terindikasi

mengandung salah satu unsur Pornografi, Judi, Phising, SARA atau
PROXY.

Jika anda merasa situs ini tidak termasuk ke dalam kategori diatas, silahkan
menghubungi aduankonten [at] depkominfo [dot] go [dot] id.
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e DNS-Injection durch IP-Router: Autoritative

Nameserver

o Deep Packet Inspection aller DNS-Anfragen

o Router sieht Anfrage, sendet gefdlschte Antwort

o Effektive Filterung aller DNS-Anfragen im Netzwerk
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Anzahl der betroffenen Netze

DNS-Injection im Zeitverlau
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Iran's president signals softer line on

web censorship and Islamic dress code

Newly elected Hassan Rouhani, an opponent of segregation by
gender, says Iranians' freedoms and rights have been ignored
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e Sicherheitsziele: Datenintegritat und Authentizitat
e Signaturen 4 Uber DNS-Eintrage vorgeneriert

e Ende-zu-Ende-Sicherheit Validator—
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Privatheit und Vertraulichkeit I533 e, 20
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e Client: keine Privatheit @
E : Zone

o Domainname im Klartext Client-Anfragen Server-Datenbank

e Server: offenbart Hash-Werte von Domainnamen
h(,test*)=80al

¥

o Hashing soll Namen verstecken 78al] Nsec3 |8ebd

o Indirekter Beweis der Nichtexistenz

o Domain ,test”“existiert nicht, da A(x) < h(,test’) < h(y)
e NSEC3/SHA-1 Hash-Funktion durch GPU angreifbar



Gefundene Domainnamen

GPU-basierte NSEC3-Hash-Angriffe
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Verbreitung: Signierte Domains

TLD Stand: Méarz 2015

1. nl 2,279,702  8.no 119,759

~ —— 2. br 566,694 9. be 92,385
<—>‘ 3.cz 448984  10.net 81,391
Server- 4. com 426,182 11. org 46,382

,\l Datenbank 5. se 349,514  12.ovh 29,372
6. eu 320,311 13. nu 21,126

7. fr 205,662  14.de 20,004

Gesamt: 5.146.705 signierte Domains
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DNSSEC-Validierung nach Land LNCS PAM, 2013
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Fazit

e DNS-Spoofing wird tagtaglich praktiziert

o China und Iran: groRflachiges DNS-Injection auf Routern

o Kann Dritte betreffen — Beobachtung von aullen maglich
e DNSSEC sichert Authentizitdat, aber keine Privatheit

o NSEC3/SHA-1 Hash-Funktion effizient mit GPU angreifbar
e Verbreitung von DNSSEC nimmt zu

o 5M signierte Domains, 20% Validierung pro Land im Median
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